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Projekt:

Załącznik nr …
do Umowy nr …

PROJEKT

Umowa nr ……/.........../2018
powierzenia przetwarzania danych osobowych

zawarta w dniu ............................ we Wrocławiu pomiędzy:

Gminą Wrocław, pl. Nowy Targ 1-8, NIP 897-13-83-551, w imieniu której na podstawie pełnomocnictwa Prezydenta Wrocławia Nr 1/IV/Z/15 z dnia 5.01.2015 r. działają Wrocławskie Mieszkania Sp. z o.o., z siedzibą we Wrocławiu, przy ul. Mikołaja Reja 53-55, zarejestrowana w Sądzie Rejonowym dla Wrocławia Fabrycznej, VI Wydział Gospodarczy Krajowego Rejestru Sądowego, KRS nr 0000291108, NIP 8982123598, REGON 020610504, kapitał zakładowy 36 130 000 zł wpłacony w całości, 

reprezentowana przez:

…………………………………

…………………………………

zwaną dalej „Powierzającym”,

a 

………………………………………………………………………………………………………………………………………………… zwanym dalej „Przetwarzającym”

zwanymi dalej „Stronami umowy” 

stosownie do przepisów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922) mając na celu niezbędne wykonanie zaleceń art. 31 tej ustawy, a także art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s.1 zwane dalej RODO)

zważywszy, że:

Województwo Dolnośląskie oraz inne podmioty na podstawie stosownych umów mających na celu realizację postanowień art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922) powierzyły Gminie Wrocław  przetwarzanie danych osobowych – z możliwością ich dalszego podpowierzania – w zakresie i celu określonym w zbiorach danych osobowych:

1. Baza danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014 – 2020;

2. Centralny system teleinformatyczny wspierający realizację programów operacyjnych 

niniejsza umowa jest niezbędna dla realizacji celów wynikających z umowy o dofinansowanie nr …………………………………………… z dnia ……………………….. r. dla projektu pt.: ……………………………………………………., współfinansowanego ze środków Europejskiego Funduszu Społecznego w ramach Regionalnego Programu Operacyjnego Województwa Dolnośląskiego 2014-2020.
Strony zawierają umowę o następującej treści:

§ 1

Definicje umowne

Dla potrzeb niniejszej umowy, o ile z treści i celu umowy nie wynika inaczej, przyjmuje się następujące znaczenie dla poniżej wymienionych sformułowań: 

1) administratorzy danych – administratorzy danych osobowych wymienieni w załączniku nr 1 do Umowy;

2) OPD – obszar przetwarzania danych osobowych tj. wszystkie lokalizacje Stron umowy, w których przetwarzane będą dane osobowe powierzone Przetwarzającemu w ramach niniejszej Umowy, obejmujące w szczególności lokalizacje Przetwarzającego, Powierzającego i administratorów danych;

3) dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej 
do zidentyfikowania osoby fizycznej. Osobą możliwą do zidentyfikowania jest osoba, której tożsamość można określić bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer identyfikacyjny albo jeden lub kilka specyficznych czynników określających jej cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe lub społeczne;

4) GIODO – oznacza Generalnego Inspektora Ochrony Danych Osobowych;

5) IOD – inspektor ochrony danych, o którym mowa w art. 37-39 RODO;
6) przetwarzanie danych osobowych – jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych w zakresie niezbędnym do realizacji umowy źródłowej;

7) RODO - Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s.1)

8) rozporządzenie – Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) lub inne rozporządzenie, które zastąpi rzeczone rozporządzenie;

9) umowa – niniejsza umowa;

10) umowa źródłowa – umowa nr ...................... z dnia .............; 

11) ustawa – ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych 
(Dz. U. z 2016 r., poz. 922 z późn. zm.) lub inny akt prawny, który zastąpi rzeczoną ustawę;

12) współpracownik – osoba wykonująca na podstawie umów cywilno-prawnych zadania na rzecz Przetwarzającego, w miejscu wskazanym przez Przetwarzającego i pod jego nadzorem, którą obowiązują te same standardy i zasady bezpieczeństwa ochrony danych co pracowników Przetwarzającego;

13) zbiór danych – zbiór danych osobowych  powierzającego lub administratora danych.

§ 2

Przedmiot umowy

Przedmiotem Umowy jest uregulowanie wzajemnych zobowiązań Stron w zakresie przekazania określonych informacji (danych osobowych oraz informacji poufnych) i postępowania z przekazanymi informacjami (w szczególności powierzenia przetwarzania określonych informacji i ich ochrony), w tym: informacji stanowiących tajemnicę przedsiębiorstwa oraz danych osobowych.

§ 3

Przekazywanie informacji – postanowienia ogólne

1. O ile Umowa w dalszej części nie stanowi inaczej, Strony zobowiązują się do:

1) zachowania w tajemnicy wszelkich informacji otrzymanych i uzyskanych w związku 
z wykonywaniem zobowiązań wynikających z realizacji umowy źródłowej;

2) wykorzystywania informacji jedynie w celach określonych w drodze pisemnych ustaleń pomiędzy Przetwarzającym oraz Powierzającym;

3) podejmowania wszelkich czynności kontrolnych w celu zapewnienia, że żadna z osób otrzymujących informacje w myśl postanowień pkt 1 nie ujawni tych informacji, ani ich źródła, zarówno w całości, jak i w części, osobom trzecim bez uzyskania uprzedniej, wyraźnej zgody Powierzającego wyrażonej na piśmie pod rygorem nieważności;

4) ujawniania informacji, o której mowa w pkt 1 jedynie pracownikom Stron umowy, dla których będą one konieczne do wykonywania powierzonych im czynności w ramach prac określonych w zawartej umowie źródłowej i tylko w zakresie, w jakim odbiorca informacji musi mieć do nich dostęp dla celu realizacji umowy źródłowej;

5) rozstrzyganie wątpliwości w przedmiocie kwalifikacji określonych informacji na potrzeby wykonywania umowy źródłowej, będą kwalifikować te informacje, jako informacje chronione postanowieniami Umowy;

6) nie sporządzania kopii, ani jakiegokolwiek innego powielania, poza uzasadnionymi prawnie przypadkami, informacji otrzymanych i uzyskanych w związku z realizacją umowy źródłowej.

2. Zobowiązanie, o którym mowa w ust. 1, nie ma zastosowania do:

1) informacji ogólnie dostępnych i powszechnie znanych;

2) informacji, na których ujawnienie Powierzający wyraził wyraźną zgodę na piśmie pod rygorem nieważności;

3) informacji uzyskanych przez Przetwarzającego od osób trzecich, o ile takie ujawnienie przez osobę trzecią nie stanowi naruszenia powszechnie obowiązujących przepisów prawa lub zobowiązań zaciągniętych przez te osoby (w szczególności zobowiązania wobec Strony do nieujawniania danych informacji). Przetwarzający zobowiązany jest do zachowania w tajemnicy informacji uzyskanych od osób trzecich, które zostały mu udostępnione z naruszeniem wymogów określonych w zdaniu poprzednim;

4) udostępnienia informacji na rzecz podmiotów uprawnionych, o ile obowiązek udostępnienia tych informacji na rzecz tych podmiotów wynika z przepisów prawa. W szczególności w przypadku udostępniania informacji państwu obcemu (tj. innemu niż Polska), jeżeli wymaga tego organ władzy publicznej lub sądowniczej państwa obcego, takie udostępnienie może nastąpić jedynie, jeżeli spełnione zostaną warunki przewidziane przepisami prawa powszechnie obowiązującego umożliwiającymi takie udostępnienie.

3. Przetwarzający zobowiązany jest do dokonania stosownych czynności prawnych niezbędnych do wykonania obowiązków, o których mowa w Umowie (np. zawarcia stosownych umów z pracownikami, dotyczących obowiązku zachowania tajemnicy przedsiębiorstwa).
4. Strony mają obowiązek współpracować w przypadku prowadzenia postępowań administracyjnych (np. kontroli GIODO) lub sądowych (np. dotyczących naruszenia tajemnicy przedsiębiorstwa, nieprawidłowego przetwarzania danych osobowych) obejmujących informacje przekazywane przez Strony w ramach Umowy.

§ 4

Przetwarzanie danych osobowych – powierzenie przetwarzania danych osobowych

Na podstawie art. 31 ust. 1 u.o.d.o., Powierzający powierza Przetwarzającemu przetwarzanie danych osobowych, wskazanych w załączniku nr 1 do Umowy, tylko i wyłącznie w zakresie i celu niezbędnym do realizacji umowy źródłowej (w szczególności Przetwarzający nie będzie przetwarzał danych osobowych we własnych celach).

§ 5

Przetwarzanie danych osobowych – postanowienia ogólne

1. Powierzający i Przetwarzający zobowiązują się do przestrzegania przepisów i wymogów u.o.d.o., rozporządzenia oraz RODO i właściwych przepisów krajowych.

2. Przetwarzający oświadcza, że w jego placówce wyznaczona jest osoba pełniąca rolę ABI, w rozumieniu ustawy (a od 25 maja 2018 r., wraz z zastosowaniem przepisów RODO, osoba pełniąca rolę IOD), tj. …………………………………………….., służbowy adres poczty elektronicznej …………………………, służbowy nr telefonu……………………………… W przypadku zmiany ABI (IOD), Przetwarzający zawiadomi o tym Administratora danych, wskazując imię i nazwisko nowego ABI (IOD) oraz jego służbowe: adres poczty elektronicznej oraz numer telefonu.
3. Powierzający oświadcza, że nie wyznaczył/wyznaczył ABI/IOD.

4. Powierzający zobowiązuje się, do współdziałania w realizacji Umowy z Przetwarzającym w zakresie dotyczącym przetwarzania danych osobowych powierzonych na podstawie Umowy.

5. Przetwarzający zobowiązuje się, że podczas realizacji Umowy będzie ściśle współpracować z Powierzającym i administratorem danych w zakresie dotyczącym przetwarzania danych osobowych powierzonych na podstawie Umowy, w tym współpracy w zakresie żądań osoby, której dane dotyczą (w szczególności:  informowania administratoradanych o skierowaniu do Przetwarzającego żądań przez osobę której dane dotyczą).

6. Powierzający i administrator danych mają prawo w okresie obowiązywania Umowy kontrolować poprawność zabezpieczenia i przetwarzania przez Przetwarzającego danych osobowych objętych postanowieniami Umowy, a Przetwarzający zobowiązany jest do takiego zorganizowania przetwarzania powierzonych mu Umową danych osobowych, by kontrola ta była możliwa. Przetwarzający w szczególności umożliwi Powierzającemu i administratorowi danych: dostęp do części systemu informatycznego Przetwarzającego, w którym odnotowywane są zdarzenia dotyczące danych osobowych administratorów danych i Powierzającego oraz przeprowadzenie audytu (przez pracowników Powierzającego, administratora danych lub osobę trzecią), którego celem będzie weryfikacja zgodnego z Umową przetwarzania powierzonych Przetwarzającemu danych osobowych. W razie wątpliwości poczytuje się, że administrator danych niebędący Powierzającym nie może kontrolować zabezpieczeń i przetwarzania informacji innych administratorów danych.

§ 6

Przetwarzanie danych osobowych – OPD

1. Miejscem wykonywania Umowy, w zakresie powierzonych na podstawie Umowy danych osobowych jest OPD Przetwarzającego, w którym zapewnione będą środki bezpiecznej łączności teleinformatycznej oraz – w sytuacjach tego wymagających – OPD Powierzającego lub administratora danych, w których Powierzający lub administrator danych udostępni środki techniczne i informatyczne niezbędne do zgodnego z obowiązującymi przepisami wykonania Umowy.

2. OPD, o których mowa w ust. 1, muszą znajdować się:

1) na obszarze Europejskiego Obszaru Gospodarczego lub 

2) w innym państwie niż wymienione w pkt 1, w stosunku do którego Komisja Europejska wydała na podstawie art. 25 ust. 6 Dyrektywy 95/46/WE z dnia 24 października 1995 r. (Dz. Urz. WE Nr L 281 z 23.11.1995, s. 31) lub art. 45 ust. 3 RODO decyzję stwierdzającą, że dane państwo trzecie (w przypadku decyzji wydanej na podstawie ww. Dyrektywy) albo dane państwo trzecie, terytorium lub określony sektor lub określone sektory w tym państwie trzecim lub organizacja międzynarodowa (w przypadku decyzji wydanej na podstawie RODO) zapewnia odpowiedni poziom ochrony danych osobowych, a Przetwarzający spełnia te warunki i nie jest konieczne uzyskiwanie zgody GIODO, o której mowa art. 48 ustawy, na przekazanie danych osobowych objętych Umową do państwa trzeciego.

3. Dane dotyczące OPD (w szczególności ich adresy) Powierzającego, administratora danych i Przetwarzającego, o których mowa w ust. 1, zawiera załącznik nr 1 do Umowy.

4. Przetwarzający zobowiązany jest do uzyskania uprzedniej zgody administratora danych i Powierzającego na zmianę OPD, w którym przetwarzane są przekazane na podstawie Umowy dane osobowe. W razie wątpliwości poczytuje się, że Przetwarzający zobowiązany jest uzyskać zgodę Powierzającego i tych administratorów danych, których dane osobowe zostaną umieszczone w innym OPD.

5. Przetwarzający zobowiązuje się w szczególności do wprowadzenia do dnia 25 maja 2018 r., odpowiednich środków technicznych i organizacyjnych, o których mowa w art. 32 RODO.

§ 7

Przetwarzanie danych osobowych – zakres przetwarzania

1. Przetwarzający zobowiązuje się przetwarzać dane osobowe tylko i wyłącznie 
w zakresie określonym w załączniku nr 1 do Umowy, stanowiącym integralną część Umowy. 

2. Wprowadzanie nowych rekordów może następować tylko w zakresie rodzajów danych osobowych, o których mowa w ust. 1 i nie stanowi zmiany zakresu przetwarzanych danych osobowych oraz nie wymaga zmiany Umowy.

§ 8

Przetwarzanie danych osobowych – tajemnica danych osobowych

1. Przetwarzający zobowiązuje się do zachowania w tajemnicy danych osobowych powierzonych mu w związku z wykonywaniem Umowy, a w szczególności do tego, że nie będzie w okresie obowiązywania Umowy i po jej wygaśnięciu: przekazywać, wykorzystywać lub ujawniać danych osobowych uzyskanych od Powierzającego osobom nieupoważnionym oraz, że dane te wykorzystywane będą wyłącznie w celach, jakie zostały określone w Umowie.
2. Przetwarzający zobowiązuje się przestrzegać tajemnicy powierzonych danych osobowych i sposobów ich zabezpieczenia i nie przetwarzać ich w sposób inny niż określony Umową. Powyższe zobowiązanie nie wyłącza obowiązku zachowania innych tajemnic wynikających z przepisów prawa.

3. Przetwarzający zobowiązuje się w szczególności do:

1) nie wykonywania kopii danych osobowych dla celów niezwiązanych z Umową;

2) nie gromadzenia danych osobowych w jakikolwiek inny sposób niż związany 
z realizacją Umowy.

§ 9

Przetwarzanie danych osobowych – dokumentacja

1. Przetwarzający zobowiązuje się dołożyć szczególnej staranności przy przetwarzaniu powierzonych danych osobowych oraz oświadcza, że posiada przyjętą i wdrożoną dokumentację, w której skład wchodzi:

1) Polityka bezpieczeństwa,

2) Standard ochrony danych osobowych, który spełnia wymogi instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

2. Przetwarzający oświadcza, że dokumenty wymienione w ust. 1, są zgodne z ustawą oraz rozporządzeniem. Przetwarzający oświadcza, że ww. dokumenty kształtują u Przetwarzającego politykę ochrony danych, w rozumieniu art. 24 ust. 2 RODO.

3. Przetwarzający, na żądanie Powierzającego lub administratora danych, udostępni niezwłocznie pełną dokumentację dotyczącą zasad bezpieczeństwa oraz technicznych i organizacyjnych środków mających na celu ochronę danych osobowych w poszczególnych OPD.

4. Przetwarzający oświadcza, że ma świadomość nadchodzących zmian w przepisach dotyczących ochrony danych osobowych, zapoznał się z treścią Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, mającego zastosowanie od dnia 25 maja 2018 r. i zobowiązuje się do jego wdrożenia. 
§ 10
Przetwarzanie danych osobowych – system informatyczny

1. Przetwarzający oświadcza, iż system informatyczny, jaki wykorzystywany będzie w procesie przetwarzania powierzonych przez Powierzającego, spełnia wymagania określone w rozporządzeniu.

2. Przetwarzający oświadcza, iż spełnia wymagania określone w art. 36 – 39a ustawy dotyczące zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 

§ 11

Przetwarzanie danych osobowych – upoważnienie do przetwarzania danych

1. Przetwarzający może upoważniać do przetwarzania danych osobowych zawartych w zbiorze Powierzającego lub administratora danych osobowych, tylko pracowników i współpracowników, którzy podpisali zobowiązania do:

1) zachowania w tajemnicy treści danych osobowych,

2) nie ujawniania informacji o:

a) dokumentacji określonej w § 9 ust. 1, 

b) danych osobowych, do których uzyskają dostęp w związku z wykonywaniem powierzonych obowiązków;

3) zachowania szczególnej staranności w trakcie dokonywania operacji przetwarzania danych, w celu ochrony interesów osób, których dotyczą;

4) stosowania określonych przez Przetwarzającego procedur i środków mających na celu: 

a) właściwe i adekwatne do określonych potrzeb przetwarzanie danych, 

b) zabezpieczenie danych przed ich udostępnieniem osobom nieupoważnionym;

5) przestrzegania postanowień i wymogów ustawy i rozporządzenia.

2. Przetwarzający wydaje imienne upoważnienia do przetwarzania danych osobowych pracownikom i współpracownikom i prowadzi ich rejestr, zawierający w szczególności dane, o których mowa w art. 39 ust. 1 ustawy.

§ 12

Przetwarzanie danych osobowych – współpraca w ramach kontroli zewnętrznej

1. Przetwarzający oświadcza, że w przypadku kontroli prowadzonej przez podmioty prawa publicznego (w szczególności: GIODO, Policję, Centralne Biuro Śledcze Policji) u Powierzającego lub administratora danych dotyczącej przetwarzania powierzonych Umową danych osobowych, będzie na żądanie Powierzającemu i/lub administratora, we wskazanym terminie, przekazywał danych niezbędne informacje i wyjaśnienia.

2. Przetwarzający jest zobowiązany niezwłocznie poinformować Powierzającego i administratora danych o każdej czynności podmiotów prawa publicznego (w szczególności: GIODO, Policji, Centralnego Biura Śledczego Policji), mającej związek z przetwarzaniem powierzonych Umową danych osobowych oraz o każdym piśmie podmiotów prawa publicznego dotyczącego składania wyjaśnień lub udzielenia innych informacji w zakresie powierzonych Umową danych osobowych, chyba że przekazanie takiej informacji administratorowi danych lub Powierzającemu stanowiłoby naruszenie przepisów prawa powszechnie obowiązującego w Polsce.

§ 13

Przetwarzanie danych osobowych – informowanie o naruszeniu bezpieczeństwa danych osobowych

Przetwarzający zobowiązuje się również natychmiast informować administratora danych oraz Powierzającego o wszelkich naruszeniach bezpieczeństwa danych osobowych (tzw. incydentach bezpieczeństwa) zawartych w zbiorze administratora danych. W razie wątpliwości poczytuje się, że Przetwarzający zobowiązany jest poinformować Powierzającego i tych administratorów danych, których dotyczył incydent bezpieczeństwa.

§ 14

Przetwarzanie danych osobowych – odpowiedzialność za szkodę

1. Przetwarzający ponosi odpowiedzialność odszkodowawczą, w stosunku do Powierzającego i/lub administratora danych i/lub osób trzecich, z tytułu niezgodnego z prawem lub umową przetwarzania danych osobowych, do pełnej wysokości zadośćuczynienia z tytułu krzywdy (damnum emergens i lucrum cessans).

2. Odpowiedzialność Przetwarzającego, o której mowa w ust. 1, rozciąga się na podmioty, którymi Przetwarzający posługuje się przy wykonywaniu lub przy okazji wykonywania zobowiązań Umownych. Odpowiedzialność Przetwarzającego i tych podmiotów jest odpowiedzialnością solidarną.

§ 15

Przetwarzanie danych osobowych – postępowanie z danymi po wygaśnięciu umowy źródłowej

1. Umowa zostaje zawarta do dnia 24 maja 2018 r. 
2. Przetwarzający zobowiązany jest do prawidłowego przetwarzania danych osobowych w czasie realizacji umowy źródłowej, która obowiązywać będzie co najmniej do dnia ………………. r. Zważywszy na to, iż  od dnia 25 maja 2018 r. zastosowanie będą miały przepisy RODO, strony niniejszej Umowy zobowiązane są do podpisania nowej umowy przetwarzania danych osobowych zgodnej z nowymi przepisami, co najmniej w treści wskazanej w załączniku nr 2 do niniejszej umowy. Nowa umowa powierzenia przetwarzania danych osobowych obowiązywać będzie od dnia 25 maja 2018 r., do czasu pełnej realizacji umowy źródłowej. Gmina Wrocław (Administrator danych) zastrzega sobie, że ww. załącznik traktować należy jedynie jako wzór, który może ulegać zmianom. W przypadku podpisania umowy określonej wskazanym załącznikiem nie mają zastosowania zapisy § 15 ust. 4 do 6, a powierzone dane będą dalej przetwarzane przez Przetwarzającego w ramach wykonywania przedmiotu umowy źródłowej.
3. W przypadku rozwiązania umowy źródłowej przed dniem 24 maja 2018 r., zastosowanie mają zapisy ust. 4 do 6 niniejszego paragrafu.
4. W terminie 7 dni od zaistnienia sytuacji, w której przetwarzanie całości lub części powierzonych Umową danych osobowych nie będzie już niezbędne do realizacji wskazanych w Umowie celów (np. wygaśnięcia lub rozwiązanie umowy źródłowej) Przetwarzający zobowiązany będzie do:

1) zwrotu danych osobowych powierzonych Przetwarzającemu w ramach Umowy (tj. przekazania Powierzającemu kopii danych osobowych (w tym kopii zapasowych) Powierzającego i administratora danych, pozwalających na identyfikację danych osobowych powierzonych Umową, uaktualnionych na dzień zaistnienia sytuacji, o której mowa powyżej; dane osobowe zostaną zapisane w formacie XML z kodowaniem znaków w standardzie Unicode UTF-8 i umieszczone na dysku/-ach DVD-R lub pendrive’ie) w całości lub w części, w której nie będą one już niezbędne do realizacji wskazanych w Umowie celów, a następnie

2) trwałego i skutecznego usunięcia danych osobowych powierzonych Przetwarzającemu na podstawie Umowy (w szczególności: trwałego i skutecznego usunięcia zbiorów technicznych danych osobowych, danych osobowych na nośnikach papierowych i elektronicznych; trwałe i skuteczne usunięcie danych osobowych z nośnika może nastąpić w szczególności poprzez całkowite zniszczenie nośnika, a w odniesieniu do nośników magnetycznych w szczególności poprzez jego rozmagnesowanie, nadpisanie (z ang. overwriting) lub zerowanie (z ang. zero‑filling)) w całości lub w części, w której nie będą one już niezbędne do realizacji wskazanych w Umowie celów.

5. Powierzający otrzyma od Przetwarzającego dokumentację potwierdzającą fakt dokonania trwałego usunięcia osobowych danych przetwarzanych na podstawie Umowy. W stosunku do danych osobowych zapisanych na nośnikach, z których dane zostały trwale usunięte bez zniszczenia nośnika, dokumentem potwierdzającym dokonanie takiego usunięcia przez Przetwarzającego jest stosowne pisemne oświadczenie o ich trwałym usunięciu i wskazania sposobu usunięcia (np. nadpisanie (overwriting), zerowanie (zero-filling)).

6. Przekazanie nośnika/-ów, o których mowa w ust. 2 pkt 1 oraz dokumentów, o których mowa w ust. 3, o trwałym i skutecznym usunięciu danych osobowych przetwarzanych na podstawie Umowy nastąpi najpóźniej w terminie 7 dni od dnia zakończenia czynności określonych w ust. 2, lecz nie później niż w terminie 14 dni od zaistnienia sytuacji, w której przetwarzanie całości lub części powierzonych Umową danych osobowych nie będzie już niezbędne do realizacji wskazanych w Umowie celów.

§ 16

Przetwarzanie danych osobowych – dalsze powierzenia przetwarzania danych osobowych

1. Przetwarzający może powierzyć przetwarzania danych osobowych objętych Umową osobom trzecim (w szczególności podwykonawcom), jeżeli jest to niezbędne dla realizacji umowy źródłowej (podpowierzenie danych).

2. Podpowierzenie danych następuje w drodze umowy w formie pisemnej pod rygorem nieważności (umowa podpowierzenia danych) za uprzednią zgodą Powierzającego i administratora danych, o której mowa w ust.3.

3. Przed zawarciem umowy podpowierzenia danych Przetwarzający zobowiązany jest do przedłożenia projektu tej umowy Powierzającemu. Powierzający wraz z administratorem danych zajmą wspólne stanowisko w zakresie przedstawionego projektu w szczególności: wyrażą zgodę / nie wyrażą zgody na zawarcie umowy podpowierzenia danych, o treści zgodnej z przedstawionym projektem lub zażądają wprowadzenia do umowy podpowierzenia danych określonych zmian i ponownego przestawienia poprawionego projektu do akceptacji. Jeżeli w terminie 14 dni Powierzający i administrator danych nie zajmą wspólnego stanowiska co do przekazanego projektu przyjmuje się, że Powierzający nie wyraził zgody na zawarcie umowy podpowierzenia danych. Umowa podpowierzenia danych zawarta przez Przetwarzającego bez wspólnej zgody Powierzającego i administratora danych jest nieważna.

4. Po zawarciu umowy podpowierzenia danych Przetwarzający w ciągu 3 dni jest zobowiązanych przekazać uwierzytelnioną kopię umowy podpowierzenia danych Powierzającemu.

5. W przypadku rozbieżności pomiędzy projektem umowy podpowierzenia danych, a zawarta umową podpowierzenia danych Przetwarzający może wyrazić swój sprzeciw w stosunku do treści umowy podpowierzenia danych i zażądać jej zmiany lub rozwiązania, wyznaczając Powierzającemu w tym celu stosowny termin, nie krótszy niż 7 dni.

6. Powyższe postanowienia nie wyłączają odpowiedzialności Przetwarzającego za działania i zaniechania osoby trzeciej, której Przetwarzający podpowierzył dane jak za własne działania i zaniechania. Odpowiedzialność Przetwarzającego i osoby trzeciej, której podpowierzono dane jest odpowiedzialnością solidarną.

7. Podmiot któremu Przetwarzający podpowierzył dane nie jest uprawniony do ich dalszego podpowierzenia, chyba że administrator danych wyrazi na to zgodę.

8. Umowa podpowierzenia danych wymaga formy pisemnej w kształcie zasadniczo zgodnym z postanowieniami niniejszej Umowy, w szczególności umowa podpowiedzenia powinna:

1) wskazywać podmiot któremu dane osobowe są podpowierzane,

2) określać jakie dane osobowe będą podpowierzone;

3) wskazywać OPD, w których podpowierzone dane będą przetwarzane; § 6 ust. 2 stosuje się;

4) wskazywać (nazwa i adresy) administratorów danych osobowych podpowierzanych danych;

5) wskazywać cel podpowierzenia, zgodny z celem powierzenia zawartymi w niniejszej Umowie;

6) zawierać zakaz dalszego powierzenia danych osobowych, z zastrzeżeniem wynikającym z ust. 7;

9. Niezależnie od postanowień ust. 8, Przetwarzający zobowiązany jest do prowadzenia, bieżącej aktualizacji i niezwłocznego przekazywania Powierzającemu rejestru podmiotów, którym podpowierzono dane powierzone Przetwarzającemu w ramach niniejszej Umowy. 

10. Rejestr, o którym mowa w ust. 9, musi wskazywać co najmniej:

1) podmiot któremu dane osobowe są podpowierzane,

2) jakie dane osobowe będą podpowierzone;

3) OPD, w których podpowierzone dane będą przetwarzane; § 6 ust. 2 stosuje się;

4) administratorów danych osobowych (nazwa i adresy) podpowierzanych danych;

5) cel podpowierzenia, zgodny z celem powierzenia zawartymi w niniejszej Umowie.

11. Pierwszy rejestr, o którym mowa w ust. 9, zostanie dostarczony Zamawiającemu wraz z zawarciem Umowy.

12. W razie wątpliwości poczytuje się, że procedura powierzania, o której mowa w niniejszym paragrafie nie obejmuje podmiotów, o których mowa w § 11 ust. 1, które przetwarzają dane osobowe w ramach udzielonego przez Przetwarzającego upoważnienia.

§ 17

Tajemnica przedsiębiorcy

1. Przetwarzający zobowiązuje się do ochrony informacji objętych tajemnicą przedsiębiorcy przekazanych mu w ramach realizacji lub przy okazji realizacji umowy źródłowej tj. nieujawniania do wiadomości publicznej informacji technicznych, technologicznych, organizacyjnych lub innych informacji posiadających wartość gospodarczą, co do których dany podmiot (w szczególności: administrator danych lub Powierzający), podjął niezbędne działania w celu zachowania ich poufności.
2. Obowiązek zachowania tajemnicy, o której mowa w ust. 1, jest nieograniczony w czasie. 
3. Obowiązek zachowania tajemnicy, o której mowa w ust. 1, dotyczy również pracowników i innych osób, którymi Przetwarzający posługuje się przy wykonywaniu umowy źródłowej lub przy okazji wykonywania umowy źródłowej.
§ 18

1. Kary umowne

2. Za niewykonywanie lub nienależyte wykonywanie Umowy Powierzający lub administrator danych może dochodzić od Przetwarzającego następujących kar umownych:

1) kary umownej za naruszenie przez Przetwarzającego postanowień Umowy poprzez ujawnienie danych (w tym przetworzenie danych osobowych) niezgodnie z postanowieniami Umowy – w kwocie 1000 zł za każdy przypadek naruszenia;

2) kary umownej za naruszenie przez Przetwarzającego postanowień § 4 ust. 2 poprzez przetwarzanie powierzonych danych osobowych niezgodnie z zakresem i celem ich powierzenia – w kwocie 1000 zł za każdy przypadek naruszenia;

3) kary umownej za brak współpracy ze strony Przetwarzającego, o której mowa w § 5 ust. 5 – w kwocie 1000 zł za każdy przypadek braku współpracy (w szczególności: braku realizacji żądań osoby której dane dotyczą w przedmiocie dostępu do jej danych, ich poprawienia lub usunięcia); podstawą do naliczenia kary opisanej w niniejszym punkcie jest wezwanie Przetwarzającego do realizacji określonej czynności lub zaniechania określonej czynności wynikającej z obowiązku współpracy, w terminie 7 dni od dnia doręczenia wezwania i bezskuteczny upływ rzeczonego 7-dniowego terminu; w razie wątpliwości poczytuje się, że gdy szczególny przypadek braku współpracy stanowi podstawę do naliczenia innych kar umownych określonych w niniejszym paragrafie (np. brak współpracy polegający na braku niezwłocznego przekazania dokumentacji, o której mowa w § 9 ust. 3) do takiego szczególnego przypadku braku współpracy stosuje się postanowienia umowne dotyczące tego naruszenia (np. postanowienia pkt 5), a nie postanowienia niniejszego punktu;

4) kary umownej za utrudnianie lub uniemożliwianie Powierzającemu lub administratorowi danych kontroli przetwarzania danych zgodnie z § 5 ust. 6 – w kwocie 1000 zł za każdy przypadek utrudniania lub uniemożliwiania kontroli;

5) kary umownej za brak w najbliższym możliwym czasie przekazania dokumentacji, informacji lub wyjaśnień, o których mowa w § 9 ust. 3, § 12, § 13 – w kwocie 1000 zł za każdy przypadek braku niezwłocznego przekazania dokumentacji, informacji lub wyjaśnień; w razie wątpliwości za brak niezwłocznego przekazania informacji lub wyjaśnień będzie traktowane w szczególności ich przekazanie po upływie 3 dni od dnia, w którym nastąpiło zdarzenie uzasadniające udzielenie ww. informacji lub wyjaśnień (np. rozpoczęcia kontroli przez podmiot prawa publicznego);

6) kary umownej z tytułu zaniechania przekazania nośników, o których mowa w § 15 ust. 2 pkt 1, lub dokumentów o trwałym i skutecznym usunięciu danych osobowych przetwarzanych w ramach Umowy, o których mowa w § 15 ust. 3, w terminie 14 dni od wygaśnięcia w całości lub w odpowiedniej części (tj. w tej części w której wpływa to na kwestię przetwarzania danych osobowych) umowy źródłowej – w kwocie 1000 zł za rozpoczęty 15 i każdy następny rozpoczęty dzień zwłoki następujący po wygaśnięciu w całości lub w odpowiedniej części (tj. w tej części w której wpływa to na kwestię przetwarzania danych osobowych) umowy źródłowej.

3. Naruszenie postanowień Umownych przez podmioty, którymi Przetwarzający posługuje się przy wykonywaniu Umowy lub umowy źródłowej lub przy okazji wykonywania Umowy lub umowy źródłowej traktuje się jak naruszenia postanowień Umownych przez Przetwarzającego. W razie wątpliwości poczytuje się, że odpowiedzialność Przetwarzającego i ww. podmiotu, którym się on posługuje, z tytułu niewykonywania lub nienależytego wykonywania Umowy jest solidarna.

4. Łączna wysokość kar umownych nie może przekroczyć kwoty ……… zł (…………………………..złotych).
5. Zastrzeżone powyżej kary umowne nie wyłączają dochodzenia przez Powierzającego lub administratora danych odszkodowania uzupełniającego do pełnej wysokości (damnum emergens i lucrum cessans) poniesionej szkody.

6. Przetwarzający wyraża zgodę na dokonywanie potrąceń umownych wierzytelności pieniężnych z tytułu niewykonania lub nienależytego wykonania Umowy z wierzytelnościami pieniężnymi stanowiącymi wynagrodzenie Przetwarzającego z umowy źródłowej.
§ 19

Postanowienia końcowe

1. Umowa nie narusza obowiązków Stron wynikających z bezwzględnie obowiązujących przepisów prawa.

2. W sprawach nieuregulowanych Umową, mają zastosowanie przepisy powszechnie obowiązujące, w szczególności ustawy i kodeksu cywilnego.

3. Wszelkie zmiany lub uzupełnienia Umowy wymagają formy pisemnej pod rygorem nieważności.

4. Umowę sporządzono w trzech jednobrzmiących egzemplarzach: dwa dla Powierzającego i jeden dla Przetwarzającego.

5. Umowa obowiązuje od dnia jej zawarcia do 24 maja 2018 r.
6. W związku z zastosowaniem od dnia 25 maja 2018 roku przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE tzw. RODO, strony zobowiązują się do zawarcia nowej umowy o powierzeniu przetwarzania danych osobowych zgodnej z nowymi przepisami, opisanej w § 15 ust. 2,  stanowiącej załącznik nr 2 do niniejszej umowy.
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Załącznik nr 1 do umowy nr ADO/…./…./…./…./…….. ochrony informacji i powierzenia przetwarzania danych osobowych  z dnia .....................

1. Powierzający pełni funkcję administratora danych osobowych w stosunku do następujących danych osobowych:

1) zbiór danych osobowych o nazwie -  nie dotyczy 

2. Powierzający pełni funkcję przetwarzającego dane osobowe w stosunku do następujących danych osobowych:

1) zbiór danych osobowych o nazwie „……………………………………….”

a) którego administratorem jest: 
Gmina Wrocław, pl. Nowy Targ 1-8, 

b) powierzony Powierzającemu na podstawie Porozumienia nr 1/2017 z dnia 2.01.2017r.

c) obejmujący następujący rodzaj danych:

- ………………………………..
- …………………………………
- …………………………………
- ………………………………..
- ………………………………..
- …………………………………
d) który przetwarzany jest w następujących OPD:

- ……………………………………………………………………………………

- ……………………………………………………………………………………

3. OPD Przetwarzającego w ramach wykonania umowy źródłowej z dnia…………………….……., a dotyczącej wyżej wymienionych zbiorów danych osobowych to:

- ……………………………………………

UMOWA NR ……/………

PRZEtwarzania danych osobowych
zawarta w dniu 25 maja 2018 r. we Wrocławiu pomiędzy:

………………………………… z siedzibą w ………………….., ul. ……………………………………., 
NIP ……………………………., reprezentowaną przez:

...................................................................................................................................................................................................................................................................................................................................................................................,

zwaną dalej „Powierzającym"

a

………………………………………………………….. z siedzibą w ……………………………….. przy ul. ……………………, ….-…….., zarejestrowaną/ym w rejestrze przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ……………………………………..w …………………………………, …………….. Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr KRS ………………………………………., o numerze NIP ………………………………………………; 

zwaną/ym dalej „Przetwarzającym”,

reprezentowaną/ym przez 

1. ……………………………………………………. – ………………………………………………………………
2. ……………………………………………………. – ……………………………………………………………..
mogą być dalej również zwani jako „Strona”, a łącznie jako „Strony”.

§ 1. DEFINICJE

Dla potrzeb niniejszej umowy, Administrator i Przetwarzający ustalają następujące znaczenie niżej wymienionych pojęć:

1) Dane Osobowe – dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;

2) Przetwarzanie Danych Osobowych – wszelkie operacje lub zestaw operacji wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposób zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;
3) Zbiór Danych - uporządkowany zestaw danych osobowych dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie
4) Umowa – niniejsza umowa;

5) Umowa Główna (źródłowa) – umowa nr ……… z dnia ……………………………………………….;

6) RODO  - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1);

7) IOD – inspektor ochrony danych osobowych.

§ 2. OŚWIADCZENIA STRON

Strony oświadczają, co następuje:

1. Strony oświadczają, że niniejsza Umowa została zawarta w celu wykonania obowiązków, o których mowa w art. 28 RODO w związku z zawarciem Umowy Głównej.

2. Powierzający oświadcza, że Gmina Wrocław – Urząd Miejski Wrocławia oraz inne podmioty na podstawie stosownych umów mających na celu realizację postanowień RODO, powierzyły ………………………………………………………………………………………………………….. we Wrocławiu przetwarzanie danych osobowych – z możliwością ich dalszego podpowierzenia. Administratorem Danych Osobowych w rozumieniu art. 4 pkt 7) RODO, tj. podmiotem który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania Danych Osobowych, zawartych z zbiorze danych ………………………………. dalej jako: „Zbiór Danych…” jest ……………………………………………………………………………………..

3. Przetwarzający oświadcza, iż dysponuje środkami, doświadczeniem, wiedzą i wykwalifikowanym personelem, co umożliwia mu prawidłowe wykonanie niniejszej Umowy, w tym zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO.

4. Przetwarzający oświadcza, że jest podmiotem przetwarzającym w rozumieniu art. 4 pkt 8) RODO w ramach Umowy, co oznacza że będzie przetwarzał Dane Osobowe w imieniu Administratora.

§ 3. PRZEDMIOT I CZAS TRWANIA PRZETWARZANIA

1. Powierzający powierza Przetwarzającemu do przetwarzania Dane Osobowe objęte Zbiorem Danych, a Przetwarzający zobowiązuje się do ich przetwarzania zgodnego z prawem i niniejszą Umową. 

2. Umowa zostaje zawarta na czas obowiązywania Umowy Głównej oraz wykonania wszystkich zobowiązań wynikających z niniejszej Umowy.

§ 4. CEL I PODSTAWOWE ZASADY PRZETWARZANIA

1. Przetwarzający może przetwarzać Dane Osobowe wyłącznie w zakresie i celu przewidzianym w Umowie.

2. Celem przetwarzania Danych Osobowych jest ………………………………………….., o których mowa w Umowie Głównej. 

3. Zakres przetwarzanych przez Przetwarzającego Danych Osobowych na podstawie niniejszej Umowy obejmuje następujące rodzaje Danych Osobowych:

a) …………………………………….

b) …………………………………….

c) …………………………………….

d) …………………………………….

e) itd.

4. Zakres przetwarzanych przez Przetwarzającego Danych Osobowych na podstawie niniejszej Umowy obejmuje następujące kategorie osób, których dane dotyczą:

a) …………………………………….

b) …………………………………….

c) …………………………………….

d) …………………………………….

e) itd.

5. Przetwarzający zobowiązuje się do przetwarzania Danych Osobowych w sposób stały. Przetwarzający będzie w szczególności wykonywał następujące operacje dotyczące powierzonych Danych Osobowych
 (do celów wskazanych w pkt 4.2. powyżej):……………………………………………………………………………….... Dane Osobowe będą przez Przetwarzającego przetwarzane w formie elektronicznej w systemach informatycznych oraz w formie papierowej.

6. Przetwarzający oświadcza, że w jego palcówce jest / nie jest wyznaczona osoba pełniąca rolę Inspektora Danych Osobowych (IOD) w rozumieniu RODO, tj. ……………………, służbowy adres poczty elektronicznej ………………………., służbowy nr telefonu ………………………………, W przypadku zmiany IOD, Przetwarzający niezwłocznie zawiadomi o tym Powierzającego wskazując opisane powyżej dane pełniącego funkcję IOD.

7. Przy przetwarzaniu Danych Osobowych, Przetwarzający powinien przestrzegać zasad wskazanych w niniejszej Umowie oraz w RODO.

8. Strony zobowiązują się do ścisłej współpracy podczas realizacji Umowy, w zakresie dotyczącym przetwarzania danych osobowych, w szczególności dotyczy wzajemnego przekazywania informacji oraz dokonywania ustaleń w zakresie bezpieczeństwa danych osobowych przez osoby pełniące u Stron funkcję IOD.

§ 5. SZCZEGÓŁOWE ZASADY POWIERZENIA PRZETWARZANIA

9. Przed rozpoczęciem Przetwarzania danych osobowych Przetwarzający musi podjąć środki zabezpieczające Dane Osobowe, o których mowa w art. 32 RODO, a w szczególności:

a) uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, zastosować środki techniczne i organizacyjne zapewniające bezpieczeństwo przetwarzanych Danych Osobowych, o których mowa w art. 32 RODO. Przetwarzający powinien odpowiednio udokumentować zastosowanie tych środków;

b) umożliwiać Powierzającemu, na każde żądanie, dokonania przeglądu stosowanych środków technicznych i organizacyjnych i dokumentacji dotyczącej tych środków, aby przetwarzanie toczyło się zgodnie z prawem, a także uaktualniać te środki, o ile w opinii Powierzającego są one niewystarczające do tego, aby zapewnić zgodne z prawem przetwarzanie Danych Osobowych powierzonych Przetwarzającemu;

c) zapewnić by każda osoba fizyczna działająca z upoważnienia Przetwarzającego, która ma dostęp do Danych Osobowych, przetwarzała je wyłącznie na polecenie Powierzającego; niniejszym Powierzający upoważnia Przetwarzającego do udzielenia ww. poleceń;

d) prowadzić ewidencję osób upoważnionych do Przetwarzania Danych Osobowych przetwarzanych w związku z wykonywaniem Umowy Głównej.

10. Przetwarzający zobowiązuje się do zachowania w tajemnicy Danych Osobowych oraz sposobów ich zabezpieczenia, w tym także po rozwiązaniu Umowy, oraz zobowiązuje się zapewnić, aby osoby mające dostęp do Przetwarzania Danych Osobowych zachowały je oraz sposoby ich zabezpieczeń w tajemnicy, w tym także po rozwiązaniu Umowy lub ustaniu zatrudnienia u Przetwarzającego. W tym celu Przetwarzający dopuści do przetwarzania danych tylko osoby, które zostały upoważnione do przetwarzania danych powierzonych niniejszą umową oraz podpisały zobowiązanie do zachowania w tajemnicy Danych Osobowych oraz sposobów ich zabezpieczenia.

11. Przetwarzający nie będzie kopiować, przekazywać, wykorzystywać, ujawniać, powielać Danych Osobowych uzyskanych od Powierzającego lub w jakikolwiek sposób ich rozpowszechniać, z wyjątkiem sytuacji, gdy wykorzystanie tych danych następuje w celu wykonania niniejszej Umowy lub Umowy Głównej. 

§ 6. DALSZE OBOWIĄZKI PRZETWARZAJĄCEGO

12. Przetwarzający zobowiązuje się pomagać Powierzającemu w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO. W szczególności, Przetwarzający zobowiązuje się przekazywać Powierzającemu informacje oraz wykonywać jego polecenia dotyczące stosowanych środków zabezpieczania Danych Osobowych oraz przypadków naruszenia ochrony Danych Osobowych. Przetwarzający w szczególności ma obowiązek:

a) przekazania Powierzającemu oraz Administratorowi informacji dotyczących naruszenia ochrony danych osobowych w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych;

b) przygotowania w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych informacji wymaganych w zgłoszeniu naruszenia ochrony danych do organu nadzorczego, o których mowa w art. 33 ust. 3 RODO;

c) prowadzenia rejestru naruszeń ochrony danych, w którym dokumentowane są wszelkie naruszenia ochrony danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze;

d) przeprowadzenia wstępnej analizy ryzyka naruszenia praw i wolności podmiotów danych i przekazania wyników tej analizy do Powierzającego oraz Administratora w ciągu 36 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych;

e) podania wszystkich informacji niezbędnych do zawiadomienia osoby, której dane dotyczą, o których mowa w art. 34 ust. 3 RODO w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych;

f) wyznaczenia osób odpowiedzialnych za podjęcie kroków w celu zaradzenia naruszeniu i podjęcia działań naprawczych w uzgodnieniu z Powierzającym oraz Administratorem;

g) szacowania ryzyka naruszenia praw lub wolności pomiotów danych/ oceny analizy ryzyka przeprowadzonej przez Powierzającego i/lub Administratora;

h) dokonanie analizy, czy zachodzi obowiązek przeprowadzenia oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych,

i) udzielania Powierzającemu oraz Administratorowi informacji potrzebnych do przeprowadzenia sporządzenia oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych, o których mowa w art. 35 RODO;

j) udzielania Powierzającemu oraz Administratorowi informacji potrzebnych do konsultacji z organem nadzorczym w zakresie oceny skutków dla ochrony danych, o których mowa w art. 35 ust. 2 oraz art. 36 RODO;

13. Przetwarzający zobowiązuje się pomagać Powierzającemu, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w art. 15-22 RODO. W szczególności, Przetwarzający zobowiązuje się
:

a) w razie zgłoszenia przez osobę, której dane dotyczą żądania prawa dostępu, o którym mowa w art. 15 RODO, do przygotowania raportu dla Powierzającego oraz Administratora umożliwiającego przedstawienie osobie, której dane dotyczą informacji, o których mowa w art. 15 ust. 1 RODO. 

b) w razie zgłoszenia przez osobę, której dane dotyczą prawa do sprostowania danych, o którym mowa w art. 16 RODO, do odnotowania żądania osoby, której dane dotyczą poprzez nadpisanie danych osobowych tej osoby w systemach Przetwarzającego,

c) w razie zgłoszenia przez osobę, której dane dotyczą prawa do bycia zapomnianym, o którym mowa w art. 17 RODO, do usunięcia danych osobowych ze wszystkich systemów Przetwarzającego, w których mogą się znaleźć dane osobowe tej osoby, w szczególności z systemów źródłowych agregujących dane. Po upływie 90 dni od zgłoszenia żądania Przetwarzający przeprowadza szczegółową analizę czy dane osoby, która zgłosiła żądanie zostały usunięte ze wszystkich systemów Przetwarzającego oraz przedstawia wyniki tej analizy Administratorowi w formie raportu,

d) w razie zgłoszenia przez osobę, której dane dotyczą prawa do ograniczenia przetwarzania, o którym mowa w art. 18 RODO, do czasowego zablokowania możliwości edycji rekordów związanych z osobą, której dane dotyczą niezwłocznie, nie później niż w ciągu 24 godzin od przedstawienia takiego polecenia przez Powierzającego i/lub Administratora,

e) w razie zgłoszenia przez osobę, której dane dotyczą prawa do przenoszenia danych, o którym mowa w art. 20 RODO, do wyeksportowania do Powierzającego i/lub Administratora wszystkich danych osobowych dotyczących tej osoby przetwarzanych elektronicznie;

f) w razie zgłoszenia przez osobę, której dane dotyczą prawa do sprzeciwu, o którym mowa w art. 21 RODO, do przekazania informacji Powierzającemu i/lub Administratorowi;

14. W celu wywiązywania się z obowiązków, o których mowa w paragrafie poprzedzającym, Przetwarzający zobowiązuje się wprowadzić do swojego systemu informatycznego funkcjonalności umożliwiające co najmniej: sporządzenie kopii danych, usuwanie danych, sprostowanie danych, ograniczenie przetwarzania danych, sporządzenie pliku umożliwiającego przenoszalność danych, odnotowywanie zgłoszenia sprzeciwu ………………………….

15. Przetwarzający zobowiązuje się udostępnić Powierzającemu i/lub Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków przez Powierzającego, Administratora oraz Przetwarzającego, o których mowa w art. 28 RODO. 

16. Przetwarzający zobowiązany jest do stosowania się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO.

17. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Powierzającego oraz Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym Przetwarzania Danych Osobowych przez Przetwarzającego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym Przetwarzania Danych Osobowych, skierowanej do Przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących Przetwarzania Danych Osobowych przez Przetwarzającego, w szczególności prowadzonych przez organ nadzorczy. 

§ 7. PODPOWIERZENIE PRZETWARZANIA

18. Administrator wyraża zgodę na dalsze powierzenie (tzw. podpowierzenie) przetwarzania Danych Osobowych przez Przetwarzającego podwykonawcom. 

19. Przed podpowierzeniem przetwarzania Danych Osobowych, Przetwarzający jest zobowiązany poinformować pisemnie lub emailowo Administratora o zamiarze podpowierzenia przetwarzania. Przetwarzający przekazuje Administratorowi informacje na temat podwykonawcy, któremu zamierza podpowierzyć przetwarzanie (firmę oraz dane kontaktowe podwykonawcy), a także informacje o charakterze i czasie trwania podpowierzenia, zakresie i celu przetwarzania danych przez podwykonawcę, rodzaju (kategoriach) Danych Osobowych i kategoriach osób, których dane miałyby być podpowierzone. Jeśli Administrator nie wyrazi sprzeciwu wobec zamiaru podpowierzenia przetwarzania wskazanemu podwykonawcy i we wskazanym zakresie w ciągu 7 dni od otrzymania wszystkich powyższych informacji, Przetwarzający może podpowierzyć przetwarzanie Danych Osobowych.

20. Podpowierzenie przetwarzania Danych Osobowych przez Przetwarzającego jest dopuszczalne tylko na podstawie umowy podpowierzenia. Na podstawie umowy podpowierzenia podwykonawca zobowiąże się do spełniania tych samych obowiązków i wymogów, które na mocy Umowy nałożone są na Przetwarzającego. Umowa będzie podpisana w tej samej formie co niniejsza Umowa. 

21. Administratorowi będą przysługiwały uprawnienia wynikające z umowy podpowierzenia bezpośrednio wobec podwykonawcy. Przetwarzający poinformuje Administratora o każdym przypadku rozwiązania umowy podpowierzenia nie później niż w terminie 3 dni od rozwiązania takiej umowy.

22. Przetwarzający zapewni, aby podwykonawcy, którym podpowierzono przetwarzanie danych stosowali co najmniej równorzędny poziom ochrony Danych Osobowych co Przetwarzający. 

23. Jeżeli podwykonawcy, którym podpowierzono przetwarzanie Danych Osobowych nie wywiążą się ze spoczywających na nich obowiązkach ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tych podwykonawców spoczywa na Przetwarzającym.

24. Przetwarzający zobowiązany jest prowadzić aktualną listę podwykonawców, którym podpowierzył przetwarzanie danych osobowych. Przetwarzający zobowiązany jest przekazać taką listę Administratorowi na każde jego żądanie.

§ 8. AUDYT PRZETWARZAJĄCEGO

25. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania Danych Osobowych wynikających z RODO oraz niniejszej Umowy przez Przetwarzającego, poprzez prawo żądania udzielenia wszelkich informacji dotyczących powierzonych Danych Osobowych, w tym informacji o lokalizacji przetwarzania Danych Osobowych przez Przetwarzającego.

26. Administrator ma także prawo przeprowadzania audytów lub inspekcji Przetwarzającego w zakresie zgodności operacji przetwarzania z prawem i z Umową.
 Audyty lub inspekcje, o których mowa w zdaniu poprzedzającym, mogą być przeprowadzane przez audytorów zewnętrznych upoważnionych przez Administratora.

27. Administrator ma obowiązek poinformowania Przetwarzającego o planowanym audycie na 7 dni przed rozpoczęciem audytu. Audyt nie może trwać dłużej niż miesiąc od jego rozpoczęcia.

28. Audyt przeprowadzany jest przez upoważnionego pracownika Administratora lub audytora zewnętrznego upoważnionego przez Administratora. Upoważniony pracownik Administratora lub audytor zewnętrzny ma prawo do: 

a) wglądu do wszelkich dokumentów i wszelkich informacji mających bezpośredni związek z powierzeniem przetwarzania na podstawie niniejszej Umowy,

b) przeprowadzania oględzin urządzeń, nośników oraz systemów informatycznych lub teleinformatycznych służących do przetwarzania danych,

c) żądać złożenia pisemnych lub ustnych wyjaśnień przez Przetwarzającego oraz pracowników Przetwarzającego w zakresie niezbędnym do ustalenia stanu faktycznego.

29. Przetwarzający zapewnia Administratorowi oraz pracownikom upoważnionym do audytu przez Administratora lub audytorowi zewnętrznemu upoważnionemu do audytu przez Administratora warunki i środki niezbędne do sprawnego przeprowadzenia audytu, a w szczególności sporządza we własnym zakresie kopie lub wydruki dokumentów oraz informacji zgromadzonych na nośnikach, w urządzeniach lub w systemach służących do przetwarzania danych osobowych.

30. Po zakończeniu audytu pracownik upoważniony do audytu przez Administratora lub audytor zewnętrzny upoważniony do audytu przez Administratora przedstawia wynik audytu w formie protokołu. 

31. Przetwarzający jest zobowiązany do zastosowania się do zaleceń Administratora dotyczących zasad przetwarzania powierzonych Danych Osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez upoważnionych pracowników Administratora lub audytora zewnętrznego upoważnionego przez Administratora. 

32. Przetwarzający zobowiązuje się niezwłocznie informować Administratora, jeżeli zdaniem Przetwarzającego wydane mu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych.

§ 9.ODPOWIEDZIALNOŚĆ STRON

33. Przetwarzający odpowiada za szkody, jakie powstaną u Administratora lub osób trzecich w wyniku niezgodnego z niniejszą umową Przetwarzania przez Przetwarzającego Danych Osobowych.

34. W przypadku niewykonania lub nienależytego wykonania przez Przetwarzającego niniejszej umowy, Przetwarzający zobowiązuje się do zapłaty odszkodowania na zasadach ogólnych.

§ 10. ZAKOŃCZENIE POWIERZENIA PRZETWARZANIA

35. Po zakończeniu świadczenia usług związanych z przetwarzaniem Przetwarzający zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie niezwłocznie, nie później niż w  ciągu ………….. dni od zakończenia świadczenia usług, o których mowa w Umowie Głównej.

36. Przetwarzający informuje Administratora o usunięciu wszelkich istniejących kopii danych osobowych i umożliwia przeprowadzenie przez Administratora audytu zgodnie z par. 8 Umowy. 

37. Przetwarzający potwierdzi usunięcie lub zwrot Danych Osobowych oraz ich kopii pisemnym protokołem podpisanym przez osobę uprawnioną do składania oświadczeń woli w imieniu Przetwarzającego. 

§ 11. POSTANOWIENIA KOŃCOWE

38. Niniejsza umowa wchodzi w życie z dniem jej podpisania.

39. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.

40. W sprawach nie uregulowanych niniejszą Umową mają zastosowanie przepisy Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2017 r. poz. 459) oraz przepisy RODO.

41. Spory związane z wykonywaniem niniejszej Umowy rozstrzygane będą przez sąd właściwy dla siedziby Administratora.

42. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

Administrator



Przetwarzający

______________________



______________________

� Operacje wykonywane na danych osobowych przez Przetwarzającego mogą obejmować:


zbieranie, 


utrwalanie, 


organizowanie, 


porządkowanie, 


przechowywanie, 


adaptowanie lub modyfikowanie, pobieranie, 


przeglądanie, 


wykorzystywanie, 


ujawnianie poprzez przesłanie, 


rozpowszechnianie lub innego rodzaju udostępnianie, 


dopasowywanie lub łączenie, 


ograniczanie, 


usuwanie lub niszczenie, 


inne: …





� Postanowienia te mają w szczególności zastosowanie do przetwarzających będących dostawcami systemów informatycznych.





�  w przypadku braku konieczności dalszego powierzenia należy usunąć § 7


� Sposób audytu będzie uwzględniać specyfikę powierzenia przetwarzania.
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